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Tama Sopimuksen liite toimii Asiakkaan ja Toimittajan vélisend EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
mukaisena henkilotietojen kasittelysopimuksena.

Osapuolet sitoutuvat noudattamaan kaikessa toiminnassaan EU:n yleisen tietosuoja-asetuksen ja Suomen
Tietosuojalain pakottavia maaradyksia. Lisaksi osapuolet sopivat seuraavista tietosuojaa ja henkilotietojen
kasittelya koskevista ehdoista.

1. Sovellettavat ehdot Asiakkaan kadyttdessda muuta kuin Toimittajan Alustapalvelua henkil6tietojen
tallentamiseen (ON-PREM)

Asiakkaan tallentaessa Toimittajan toimittaman jarjestelméan tietokannat muuhun ympaéristoon kuin
Toimittajan Alustapalveluun, toimii Asiakas henkilotietojen rekisterinpitajand. Toimittaja toimii
henkilotietojen kasittelijand ainoastaan niissd tapauksissa, joissa Asiakas luovuttaa Toimittajalle
henkilotietoja osana tukipalvelujen toteuttamista.

Toimittajan toimittamaa jarjestelmaa koskevia tukipyyntdja varten tapahtuva henkilotietojen kasittely
tapahtuu vain Asiakkaan erillisestda pyynnostd. Talldin Asiakkaan tulee huolehtia omalta osaltaan
riittavasta tietoturvasta henkiltietojen siirrossa Toimittajalle. Asiakkaan tulee tehda tietojen siirto
sdhkoisessd muodossa Toimittajan asiakastukijarjestelm&an tallennetun tukipyynnon liitteena.

Mikali tukipyynnon selvittaminen edellyttda paasya asiakkaan tietokantaan tai tietokantakopiota, tahan
tulee saada asiakkaan kirjallinen lupa.

2. Sovellettavat ehdot Asiakkaan kdyttaessa Toimittajan Alustapalvelua henkil6tietojen tallentamiseen

Asiakkaan tallentaessa Toimittajan toimittaman jarjestelman tietokannat Toimittajan Alustapalveluun,
toimii Asiakas henkil6tietojen rekisterinpitdjana. Toimittaja toimii henkilotietojen kasittelijana siina
laajuudessa, kuin Asiakas kayttaa Toimittajan toimittamaa jarjestelmaa henkilotietojen tallentamiseen.

Toimittajan toimittamaa jarjestelmaa koskevia tukipyyntdja varten tapahtuva henkildtietojen kasittely
tapahtuu vain Asiakkaan erillisestd pyynnostd. Asiakkaan tulee tehdd tietojen siirto sahkoisessa
muodossa Toimittajan asiakastukijarjestelmaan tallennetun tukipyynnon liitteena.

Mikali tukipyynnon selvittaminen edellyttaa paasya asiakkaan tietokantaan tai tietokantakopiota, tahan
tulee saada asiakkaan kirjallinen lupa.

3. Henkilotietojen kasittelyn luonne ja tarkoitus

Toimittaja kayttad Asiakkaan henkildston tietoja Toimittajan ja Asiakkaan valisen suhteen hoitamiseen

esimerkiksi seuraavissa kadyttotarkoituksissa:

e Toimittajan toimittaman jarjestelman kayttajapohjaisen laskutusperusteen todentaminen

e Henkilén tunnistaminen asiakastuki- ja asiakaspalvelutilanteissa

e Toimittajan toimittaman jarjestelman kaytt6on ja muihin asiakassuhdetta koskeviin asioihin liittyva
tiedottaminen ja markkinointi

Toimittaja kasittelee Asiakkaan omassa kaytossa olevaan Toimittajan toimittamaan jarjestelmaan
tallennettuja henkiloston ja Asiakkaaseen liittyvien muiden henkildiden tietoja vain Asiakkaan niin
erikseen pyytdessa. Kasittely liittyy aina asiakastuen toteuttamiseen, kuten esimerkiksi tukipyynnon
kasittelyyn. Asiakkaan kayttdessa Toimittajan Alustapalvelua tarkoittaa henkil6tietojen kasittely myos
tietokantojen sdilytystd, varmuuskopiointia ja muuta huoltotoimintaa.
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ERP-jarjestelmd voi sisdltdaa tekodlyyn perustuvia toiminnallisuuksia, joiden yhteydessa Toimittaja
kasittelee kayttdjan henkilotietoja Asiakkaan pyynnostd ja Asiakkaan kayttdman toiminnallisuuden
toteuttamiseksi, kuten esimerkiksi matkalaskun laatimisen yhteydessa. Tekodlytoiminnallisuus ei
itsendisesti keraa henkil6tietoja, vaan kasittelee ainoastaan niita tietoja, jotka kayttaja tai Asiakas antaa
sen kasiteltavdksi kulloisenkin tehtdvdan suorittamiseksi. Tekoalytoiminnallisuuden yhteydessa
kasiteltavat tiedot tallennetaan Toimittajan tietojarjestelmadn osana palvelun normaalia toimintaa, eika
niitd tallenneta erilliseen tekodlypalveluun. Toimittaja ei luovuta tallaisia tietoja kolmansille osapuolille,
ellei se ole palvelun toteuttamiseksi tarpeen ja siitd ole erikseen sovittu tai ellei pakottavasta
lainsddadannodsta muuta johdu.

Toimittaja voi Asiakkaan kanssa pidettdvien asiakaspalaverien ja projektitoimituksiin liittyvien
palavereiden yhteydessa tallentaa palaverin dani- ja kuvasisallon seka kasitella tallenteeseen sisdltyvia
henkilotietoja, jos tallentaminen on tarpeen asiakassuhteen hoitamiseksi, projektitoimituksen
toteuttamiseksi, sovittujen toimenpiteiden dokumentoimiseksi tai palvelun laadun varmistamiseksi.
Tallentamisesta ilmoitetaan osallistujille etukdteen ja siihen pyydetdan lupa kdytettdvan
kokousjarjestelmén kautta ennen tallennuksen aloittamista. Tallennetta sekd sen perusteella laadittuja
muistiinpanoja, yhteenvetoja ja jatkotoimenpiteitd kaytetddn ainoastaan edellda mainittuihin
tarkoituksiin.

Mikali tallennetta tai sen perusteella laadittuja muistiinpanoja tai yhteenvetoja kasitellaan tekoadlyyn
perustuvien toiminnallisuuksien avulla, tallaiseen kasittelyyn sovelletaan lisdksi tdssda kohdassa
kuvattuja tekoalytoiminnallisuuksia koskevia periaatteita.

4. Henkilotietojen tyyppi ja rekisteroityjen ryhmat

Toimittaja kasittelee Asiakkaan kayttdjien henkilotietoja Toimittajan toimittamassa jarjestelmassa
palvelun tuottamiseksi. Lisdksi Toimittaja kerda ja kdsittelee Asiakkaan yhteyshenkilitd koskevia
yhteystietoja tukipalvelujen tarjoamista ja yhteydenpitoa varten. Toimittaja toimii rekisterinpitdjana
yhteyshenkildiden tietojen osalta.

Henkilon ryhtyessa kayttamaan Toimittajan toimittamaa jarjestelmas, luodaan hanelle kayttdjatunnus
jarjestelman kayttoa varten. Kayttajatunnukseen liittyvat henkilon tiedot ovat henkilon nimi, yrityksessa
henkilélle luotu kayttajatunnus, henkilon tyosahkopostiosoite, sekd joissain tapauksissa henkilon
tyopuhelinnumero, asematunnus yrityksessa, veronumero, syntymaaika ja toimenkuva.

Asiakkaan kayttdessa Toimittajan Alustapalvelua Toimittaja toimii henkilotietojen kasittelijana
Asiakkaan henkiloston ja Asiakkaaseen liittyvien muiden henkildiden suhteen siind laajuudessa, kuin
Asiakas on tallentanut tietoja Asiakkaan kayttamaan Toimittajan toimittamaan jarjestelmaan.

5. Henkilotietojen sijainti

Toimittajalla on oikeus siirtdd Asiakkaan henkil6tietoja vapaasti Euroopan unionin ja Euroopan
talousalueen sisalla.

Mikéli jonkin Lemonsoft Oyj:n ohjelmistotuotteen tai palvelun osalta kasitellddn henkildtietoja
Euroopan unionin tai Euroopan talousalueen ulkopuolella, siitd ilmoitetaan kyseisen palvelun osalta
verkkosivuilla www.lemonsoft.fi/sopimusehdot ja samalla mainitaan tiedon kasittelyn tarkoitus seka
alikasittelijan oma tietosuojadokumentaatio.

6. Tietoturva

Toimittajalla on ISO/IEC27001-standardin mukainen tietoturvallisuuden hallintajarjestelma, jolla
varmistetaan tietoturvan toteutuminen. Toimittaja sdilyttaa henkil6tietoja tietojarjestelmissa, joihin on
paasy erikseen rajatuilla henkildilla, ja jotka sijaitsevat fyysisin turvatoimin suojatuissa tiloissa.
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Toimittaja kayttda henkildtietojen siirroissa erillisilla kayttooikeuksilla suojattuja jarjestelmid, joiden
teknologia estda tietojen tarkastelun siirron aikana. Tietojen siirrossa kaytetaan salattuja yhteyksia,
jotka on suojattu esimerkiksi SSL-salauksella.

Toimittajan henkiloston kanssa tehdyt tydsopimukset sisdltdavat Asiakkaiden tietojen kasittelya
koskevan salassapitopykalan.

Toimittaja sitoutuu ilmoittamaan tietoturvaloukkauksista Asiakkaalle ilman aiheetonta viivytysta,
kuitenkin viimeistdan 48 tunnin kuluessa loukkauksen havaitsemisesta. llmoitukseen on sisallytettava
GDPR 33 artiklan edellyttamat tiedot.

7. Asiakkaan velvollisuudet rekisterinpitdjana

Asiakkaan tulee omalta osaltaan huolehtia riittdvdan hyvin henkilotietojen kasittelyyn liittyvasta
ohjeistuksesta, prosesseista, toiminnan valvonnasta, sekd tietoturvasta yrityksessaan. Toimittaja ei
valvo Asiakkaan omassa liiketoiminnassaan tekemaa henkilotietojen kasittelya ja tietojen siirtoa.

8. Tietopyynnot

Toimittajalla on oikeus veloittaa palveluhinnastonsa mukaisesti normaaleista henkil6tietojen
kasittelyprosesseistaan poikkeavasta palvelusta, joka toteutetaan Asiakkaan antamien kirjallisten
henkilotietojen kasittelyohjeiden mukaisesti.

Toimittajalla on oikeus veloittaa palveluhinnastonsa mukaisesti Asiakkaan tietopyyntoon vastaamiseen
kuluvasta ty6ajasta.

9. Auditoinnit

Asiakkaalla tai sen valtuuttamalla riippumattomalla auditoijalla on oikeus omalla kustannuksellaan
tarkastaa, ettd Toimittaja noudattaa henkil6tietojen kasittelya koskevia velvoitteitaan.

Auditointioikeus toteutetaan ensisijaisesti Toimittajan toimittamien kirjallisten selvitysten,
sertifikaattien, auditointiraporttien ja muiden kohtuudella saatavilla olevien tietoturvaa ja tietosuojan
toteutumista osoittavien asiakirjojen perusteella. Muu auditointi on sallittu vain, jos tama ei riita
Asiakkaan lakisdateisten velvoitteiden tayttamiseksi.

Auditointi voidaan toteuttaa enintdaan kerran kahdentoista (12) kuukauden aikana, ellei pakottava
lainsdaadantd, viranomaisen vaatimus tai perusteltu tietoturvaloukkausepdily edellytd useampaa
auditointia. Asiakkaan on ilmoitettava auditoinnista kirjallisesti vahintdan kolmekymmenta (30) paivaa
etukateen, ja auditointi on toteutettava arkipdivand normaalina tyoaikana siten, ettei siita aiheudu
kohtuutonta haittaa Toimittajan liiketoiminnalle, tietoturvalle tai muiden asiakkaiden palveluille.

Auditointi saa kohdistua vain niihin tietoihin, jarjestelmiin, menettelyihin ja asiakirjoihin, jotka ovat
tarpeellisia Asiakkaan puolesta tapahtuvan henkildtietojen kasittelyn arvioimiseksi. Auditointi ei saa
ulottua muiden asiakkaiden tietoihin, Toimittajan liikesalaisuuksiin tai sellaisiin tietoihin, joiden
luovuttaminen vaarantaisi tietoturvan.

Toimittajalla on oikeus kieltdytya tietyn auditoijan kaytostd, jos auditoija harjoittaa suoraan Toimittajan
kanssa kilpailevaa lilketoimintaa tai jos Toimittaja pystyy objektiivisesti perustelemaan
auditointikelpoisuuden puutteen. Talléin Toimittajan tulee esittda vaihtoehtoinen auditoija tai muu
kohtuullinen toteutustapa.

Asiakkaan, sen auditoijan ja muiden auditointiin osallistuvien tulee sitoutua kirjalliseen
salassapitovelvollisuuteen ennen auditoinnin aloittamista.
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10.

11.

12.

Asiakas vastaa omista auditointikustannuksistaan ja korvaa Toimittajalle auditoinnista aiheutuvat
kohtuulliset kulut palveluhinnaston mukaisesti

Alihankkijat
Toimittajalla on oikeus kdyttaa alihankkijoita Asiakkaan henkil6tietojen kasittelyyn.

Tietosuoja-asetuksessa  tarkoitetut  Toimittajan  alihankkijat on lueteltu  verkkosivuilla
https://lemonsoft.fi/sopimusehdot

Toimittaja yllapitaa kyseista luetteloa verkkosivuillaan siten, etta luettelosta kay ilmi kulloinkin voimassa
oleva versio ja voimaantulopéiva.

Toimittaja ilmoittaa Asiakkaalle kirjallisesti uusista alihankkijoista vahintadan kolmekymmenta (30)
pdivaa ennen kayttdonottoa. Asiakkaalla on oikeus vastustaa alihankkijan kdyttéa perustellusta syysta
ennen sen kdyttéonottoa.

Toimittaja  sdilyttdd tiedon alihankkijaluettelon aiemmista versioista kohtuullisen ajan
todistelutarkoituksia varten.

Henkilotietojen poistaminen tai palauttaminen

Toimittaja ei poista sopimuskauden aikana Asiakkaan henkilotietoja muutoin kuin Asiakkaan
nimenomaisesta pyynndosta tai Asiakkaan ohjeistuksen mukaisesti.

Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Asiakkaalle kaikki Asiakkaan puolesta
kasittelemansa henkil6tiedot sovitussa muodossa ja aikataulussa ja poistaa tai anonymisoi kaikki kopiot
henkilotiedoista omilta jarjestelmistdan, varmuuskopioista ja tallenteista 60 padivan kuluttua
sopimuksen paattymisesta.

Toimittajalla on oikeus sdilyttdaa henkilotietoja tai niiden osia ainoastaan, jos se on tarpeen sovellettavan
lainsdaadannon tai viranomaismadraysten vuoksi. Talldin Toimittajan tulee edelleen huolehtia tietojen
suojaamisesta ja kasitella niitd ainoastaan kyseisten vaatimusten tayttamiseksi.

Toimittaja dokumentoi poiston tai palauttamisen ja toimittaa tarvittaessa Asiakkaalle kirjallisen
vahvistuksen toimenpiteen suorittamisesta.

Vastuu

Silta osin kuin EU:n yleisen tietosuoja-asetuksen ja Suomen Tietosuojalain pakottavista saanndksista ei
muuta johdu, on Toimittajan korvausvastuu rajoitettu Toimittajan yleisten ehtojen kohdan 7 mukaisella
tavalla.

Edelld mainitusta poiketen Toimittajan korvausvastuu EU:n yleisen tietosuoja-asetuksen tai Suomen
tietosuojalainsdadannon rikkomisesta aiheutuneista vahingoista on kuitenkin enintddan maara, joka
vastaa kahdentoista (12) kuukauden aikana Asiakkaalta veloitettuja ja vastaanotettuja
arvonlisdverottomia maksuja sen palvelun osalta, jota rikkomus koskee.

Toimittaja ei vastaa valillisista tai epasuorista vahingoista, ellei pakottavasta lainsdadadanndsta muuta
johdu.
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13. Avustamisvelvoite
Toimittaja  sitoutuu avustamaan Asiakasta vaikutustenarviointien toteuttamisessa seka

tietosuojaviranomaisiin liittyvassa yhteydenpidossa siltd osin kuin kasittelyssa tarvitaan Toimittajan
tietoja tai osallistumista.

Versiohistoria

Versio Paivays Huomiot

1.0 1.8.2024 Versiointi aloitettu

1.1 1.5.2025 Tarkennuksia useisiin kohtiin

1.2 26.5.2025 Kohtaan 5 viittaus verkkosivuille, tarkennettu henkiltietojen
poistamista kohtaan 11

1.3 12.6.2025 Tarkennettu ettd kohta 1 koskee paikallisasennuksia ja
Lemonsoftia

14 1.5.2026 Muutokset:

- Kohdista 1 ja 2 poistettu otsikosta tuotenimet

- Kohta 3: Tekodlyn hyédyntaminen lisatty, samoin lupa
nauhoittaa palaverit

- Kohta 9 Auditointi: Tarkennettu auditointioikeutta

- Kohta 10 Alihankkijat: Tarkennettu versiohistoriaa

- Kohta 12 Vastuu: Vastuunrajoitusta selkeytetty
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